Evitando el fraude telefonico

¢Ha sido alguna vez victima de un engafio telefénico que resulta en una
[lamada muy costosa? ¢Ha recibido mensajes en su contestador de nimeros

de larga distancia de personas desconocidas?

Co

Existen muchas formas de engafiar a los usuarios telefénicos. En muchas ocasiones ni siquiera sabra que esta
siendo victimade un fraude. A continuacion vera algunos g/ emplos de fraude telefénico y como evitarlo.

Ejemplos de fraude telefonico

Tenga cuidado con los cédigos de area, en especial
con €l “809.” Debe tener cuidado a marcar nimeros
cuyos codigos de area le resulten desconocidos.

El prefijo “809” parece un cddigo de los Estados
Unidos porque parallamar aun numero telefénico en
esaareasolo necesitamarcar “ 1-809” pero en realidad
el prefijo 809 pertenece a Caribe y tiene tarifas
internacionales* elevadas.

Otros prefijosdel Caribe son:
(246) | (264) | (268) | (284) | (345)

(441) | (473) | (649) | (664)| (758)

(767) | (784) | (787)| (868)| (869)

* recuerde que puede haber otros codigos

Nota: Puede queledgen nimerosen su beeper (pager),
buzon de voz o en mensgjes de correo electronico (e-
mail) que aparecen como mensajes “urgentes”
diciéndole quellame aestos cadigos. También puede
gue le manden cartas indicando que tiene cuentas que
debe pagar o comunicandole que gané un premio y
gue por lo tanto necesitallamar parapoder reclamarlo.

Tenga cuidado con los engafos de llamadas de
reenvio automatico* (call forwarding*). Puede que
reciba un mensaje en su contestador automatico
comunicandol e que haganado un premio. Selepedira
gue marque “*” o “#" seguido de un nimero de dos
digitos (como el [x]-[7]-[ 9] od []-[7]-[2] )y
después un nimero 800 para poder reclamar su premio.
Al marcar este nimero estara dando acceso completo
aun extrafo paraque use su cuentatelefonicadelarga
distanciay hagallamadas que apareceran en su factura.

*vea el glosario en la siguiente pagina

Consegjo: Si recibe mensajes de este tipo en su
contestador automético, NO CONTESTE las|lamadas
amenos que conozca ala persona que llamo.

Tenga cuidado con el fraude de llamadas por
cobrar (collect calls). No accepte nuncallamadas por
cobrar amenos que reconozcaalapersonaquellama.
Una llamada por cobrar puede proceder de un pais
extranjero lo cud significa que a aceptar lallamada
estara aceptando tarifas internacionales. La persona
gueredizélallamadaintentaraalargar laconversacion
lo mas posible.

Consgjo: Si noconocealapersonaquelellamapuede
gue no quiera aceptar lallamada.

Tenga cuidado con aquellasper sonasquelellamen
para incluirle en una lista “No llame” (“Do Not
Call” list). Laslistas“Nollame” son listasde niimeros
de teléfono a los cuales la ley prohibe que los
teleoperadores comerciales* llamen. Muchagente esta
interesada en estar incluida en unalista“No llame.”
Sinembargo esel usuario telefonico € quedebeiniciar
€l proceso; nadie deberiallamarle parapreguntarle s
quiere ser incluido en una de estas listas.

Consgjo: Desconfie de aquellas personas que llamen
pidiendo sus datos personales (nimero de seguro so-
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cial, numero de tarjeta telefonica, numero de
informacién personal, etc.) paraincluirle en unalista
“Nollame,” puede que estén intentando tener acceso
a sus cuentas privadas.

Marque con cuidado. Algunas veces usted debera
marcar €l cddigo delacompafiatel ef onicaparapoder
acceder asu servicio de larga distancia. Los codigos
de algunas compafiias tel ef 6nicas son muy parecidos
a los cddigos de otras compariias por lo que si se
equivoca al marcar puede que esté usando una
compahiadistintaalasuyacuyo costo esméselevado.

Consg o: Margque con cuidado al usar serviciosdedial
around*, y espere hasta escuchar el nombre de la
compahia. Si no semencionael nombredelacompariia
cancele lallamada.

Evitar el fraude

Tenga cuidado con las Ilamadas “pago-por-
[lamada*” (“pay-for-service*”). Algunos nimeros
le ofrecen servicios por teléfono (por ejemplo:
consgos psiquicos, relaciones romanticas, etc). Sin
embargo, al usar estos servicios debe pagar tarifas
elevadas. Estos servicios* pago-por-llamada’ pueden
resultar muy caros, hasta $15 por minuto o0 maés.
Estas llamadas generalmente requieren marcar los
codigos “900” o “976.” Una vez que se haya
conectado a estos numeros, |los teleoperadores
intentarén alargar lallamadael mayor tiempo posible
para poder incrementar el costo final.

Tenga cuidado. Usted puede ser victima de estos
fraudes de distintas maneras.

4 Algunas veces |os primeros minutos son
gratuitos, o

¢ Usted llama a un nimero “gratuito” pero le
convencen que llame a otro nimero que es de
largadistanciao que corresponde aun nimero de
“pago-por-llamada.”

Recuerde: Es féacil confundir un nimero gratuito
con un nimero de pago-por-llamada. Los nimeros
“800" y “888” son nlmerosgratuitos perolos nimeros
“976" y “900" son normal mente niimeros de pago por
minuto y pueden resultar muy costosos.

Protegjasusdatos per sonalesy susnumer 0S Secr etos
de identificacion [(Personal Identification Num-
bers (PIN)]. Algunos fraudes se producen cuando
alguien roba su informacién (nimero de seguro so-
cial, nimero de tarjeta telefonica, PIN) y obtienen
acceso a su cuenta telefonica u otras cuentas. Proteja
su informacion.

Consgjo: No proporcione esta informacion a nadie a
menos que esté seguro que estan autorizados a
requerirla. Si leroban sutarjetatelefénicao s lapierde,
debe informar inmediatamente.

Por gemplo: Si alguien le llama para verificar su
nimero secreto (PIN) puede que le estén tratando de
enganar.

Tenga cuidado con las “rifas,” “premios,” 0
mensajes” urgentes,” etc. Puede quealgunasveces
Se pongan en contacto con usted para hacerle saber
que haganado un premio o que hay algo urgente que
requiere su atencién. Puede que entonces e pidan sus
datos personales. La persona que llamé usara esos
datos para incluir en su factura servicios que usted
nuncasolicito o paraengafiarle de algunaotramanera.

Usted tiene el derecho de
impugnar* o cuestionar los
cargos que aparecen en su
factura.

Si usted no reconoce alguno delos servicios o cargos
en su factura telefonica, usted tiene el derecho a
reclamar.

Recuerde: Su factura telefonica puede contener no
solo Ilamadas de larga distancia sino también cargos
de otros servicios.

Su factura telefénica debe contener un nimero de
contacto o algun tipo de informacién acerca de la
companfia que incluyo los cargos en su factura. Si su
factura telefénica no tiene estainformacion, [lame a
su compafia telefénica y pregunte acerca de la
compariia que le cobro los cargos, después pongase
en contacto con dichacompafiiay pidaque se anulen
los cargos.
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Puede queusted notenga quepagar por loscargos
impugnados. Puede gque tenga que seguir una serie
de pasos determinados y gustarse a algunas fechas
limite para poder impugnar los cargos de manera
adecuada. (VealaHojalnformativaacercadelaPdliza
de No Desconexion). Llame a CBO que aparece en
esta hojainformativa si necesita mas ayuda.

Glosario

Tarifas|nter nacionales- Son cargos que usted debe
pagar a realizar cualquier tipo de llamada a otros
paises. Normalmente son mucho més atas que las
tarifas parallamadas domesticas.

L lamadadereenvio automatico (Call Forwar ding)-
Este servicio permite a un usuario enviar llamadas
automaticamente a otro nimero de tel éfono.

Teleoperador comercial-Una persona que le [lama
por teléfono paraintentar vender algo.

Servicios de Llamada rapida (Dial-around ser-
vices)- Algunas personas eligen “compafias dial-
arond 10-10xxx” en lugar de una sola compariia que

siempre se encargue de todas sus llamadas de larga
distancia. Para poder usar una compafiia de llamada
rapida se debe marcar “10-10" y después € codigo
de la compaiiia de [lamada rapida.

Pagos-por-L lamada-Estas son | as cuotas quelaper-
sona que llama debe pagar para poder recibir
informacién o un servicio de entretenimiento por
teléfono (por ejemplo relaciones roménticas u
horéscopos). Estos nimeros requieren marcar los
codigos “900” 0 “976” y sus servicios son muy
COStosos.

Impugnar - Reclamar o cuestionar.

Términosy condicionesdel servicio- Estostérminos
definen su servicio tel efonico, cuanto tiene que pagar
y otros asuntos relacionados con su servicio
telefonico.

Consejos Generales:

¢ Lealaletrapequefia. Fijese en laletra pequeiia en todos |os materiales informativos por escrito que tiene
acerca de su servicio telefonico. Puede que contengatérminosy condiciones del servicio* delos cuales no se

leinformo.

¢ Revise sus facturas inmediatamente y guérdelas. Revisa cuidadosamente su factura tan pronto la reciba
para asegurarse que no contenga cargos desconocidos. Guarde sus facturas por unos meses en caso de que

necesite investigar alguno de los cargos.

¢ Ustedtieneel derecho deimpugnar pagosen su factura. Si usted cree que alguno de los cargos que aparecen
en su factura no le pertenece, usted tiene el derecho de impugnarlo.

¢ Tengacuidado a dar sus datos personales por teléfono.

¢ Pregunte si la compariia puede ofrecerle lainformacién en su propio idioma.
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